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Uppfoljning - granskning av kommunens IT-hantering

1. Sammanfattande revisionell be-
domning
Revisorerna granskade ar 2010 kommunstyrelsen utifran féljande revisionsfraga:

- Hanteras IT pa ett siatt som ger forutsattningar for en effektiv och saker
verksamhet?

Revisorerna bedomde, ar 2010, att IT inte hanterades pa ett iandamalsenligt sitt och
som gav forutsattningar for en effektiv och siaker verksamhet. Det grundades pa att:

» roller och ansvar inom IT-omradet inte var tillrackligt tydliga

» vissa styrdokument var inaktuella

= gillande styrdokument inte var kidnda av IT-anviandarna

» det inte fanns nagon samlad bild av IT-kostnader

* hanteringen av IT-relaterade problem samt rutinerna for inkop och installation

av teknisk utrustning kunde forbattras.

Baserat pa kommunstyrelsens efterfoljande svar gjordes en uppfoljning av revis-
ionsrapporten ar 2012. Uppfoljningen visade att vissa dtgarder som syftar till for-
battringar hade genomforts, men att det kvarstod brister som inte hade atgardats.

Revisionen har beslutat folja upp granskningen fran ar 2010 och uppfoljningen fran
ar 2012, med sarskilt fokus pa de brister som inte hade atgardats i samband med
uppfoljningen ar 2012 aktuell status pa IT-hanteringen samt IT-avdelningens upp-
drag.

Vi bedomer att kommunstyrelsen delvis har vidtagit atgéarder och anpassningar till
foljd av revisorernas granskning ar 2010. Det baserar vi pa att det inom alla
kontrollmal, forutom ett, skett forbattringar jamfort med granskningen ar 2010,
men att det fortfarande kvarstar omraden som inte blivit atgiardade.

Bedomningen baseras pa kontrollmélen nedan:

Kontrollmal Kommentar
Ar roller och ansvar avseende IT- Delvis uppfyllt
hanteringen tydlig? IT-chefen ingdr i ledningsgruppen och det finns en

IT-utvecklingsgrupp som traffas regelbundet. Det
finns en lista 6ver system som verksamheterna ar
beroende av.

Det dr en brist att det saknas skriftliga Gverens-
kommelser om servicenivin mellan IT-avdelningen
och férvaltningarna. Ansvariga for de olika syste-
men bor utses.
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Uppfoljning - granskning av kommunens IT-hantering

Finns det aktuella styrande och stod-
jande dokument avseende IT och ar
dessa kinda och tillampas?

Delvis uppfyllt
Informationssikerhetspolicyn dr aktuell, men be-
hover goras mer kind i organisationen.

Det &r en brist att det inte finns nagon aktuell IT-
strategi, vilket kan leda till att utvecklingen blir
eftersatt.

Systemsikerhetsanalys har endast genomforts for
ett system inom socialnimndens verksamhet.

Sker uppf6ljning mot anvandarna i
syfte att sikerstilla att gemensam
infrastruktur fungerar tillfredsstal-
lande?

Ej uppfyllt
Det sker inte ndgon systematisk uppfoljning av IT-
hanteringen.

Sker uppfoljning och kontroll av IT-
relaterade kostnader?

Delvis uppfyllt
Uppf6ljning sker utifran ekonomiskt ansvar.

En sammanstéllning behover goras till exempel for
att se totalkostnaden for ett enskilt system.

Det har gjorts forsok att jamfora kostnaderna med
andra kommuner, men de har inte fullf6ljts.

Finns dndamaélsenliga rutiner och
ansvar for rapportering och hante-
ring av incidenter samt stéd till an-
vandare? Fungerar detta tillfreds-
stillande?

Delvis uppfyllt

Rutiner och ansvar for rapportering och hantering
av incidenter har forbattrats jamfort med den tidi-
gare granskningen. Forvaltningarnas kontaktper-
soner mot IT-avdelningen har mojlighet till regel-
bunden avstdmning och dterkoppling av utestdende
drenden.

Prioriteringen skulle underliattas om 6verenskom-
melser gjordes om servicenivaer och systemséker-
hetsanalyser upprittades for fler system.

Finns dndamaélsenliga rutiner for
installation och underhaéll av pro-
gramvara i anvindarnas datorer?
Fungerar dessa tillfredsstillande?

Delvis uppfyllt

Rutinerna har forbattrats kring installation och
underhall av programvara.

IT-avdelningen saknar resurser for att uppratthalla
rutinerna nir det géller vissa verksamhetsovergri-
pande system.

Finns dndamaélsenliga rutiner for
inkop av teknisk utrustning? Funge-
rar dessa tillfredsstéllande?
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Delvis uppfyllt

Inko6p av datorer gors numera genom IT-
avdelningen. Det finns ett upphandlat avtal som
foljs.

Det aligger respektive nimnd att uppréatta utbytes-
planer for att den tekniska utrustningen kontinuer-
ligt ska kunna ersittas.
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Uppfoljning - granskning av kommunens IT-hantering

2., Inledning

Revisorerna granskade ar 2010 kommunstyrelsen utifran foljande revisionsfraga:

- Hanteras IT pa ett siatt som ger forutsattningar for en effektiv och siker
verksamhet?

Revisorerna bedomde, ar 2010, att IT inte hanterades pa ett indamalsenligt séatt och
som gav forutsiattningar for en effektiv och siker verksamhet. Det grundades pa att:

» roller och ansvar inom IT-omradet inte var tillrackligt tydliga
» vissa styrdokument var inaktuella

» gillande styrdokument inte var kdnda av IT-anviandarna

» det inte fanns ndgon samlad bild av IT-kostnader

* hanteringen av IT-relaterade problem samt rutinerna for inkop och installation
av teknisk utrustning kunde forbattras.

Baserat pa kommunstyrelsens efterfoljande svar gjordes en uppfoljning av revis-
ionsrapporten ar 2012. Uppfoljningen visade att vissa atgarder som syftar till for-
battringar hade genomforts, men att det kvarstod brister som inte hade atgardats.

Revisionen har beslutat folja upp granskningen fran ar 2010 och uppf6ljningen fran
ar 2012, med sarskilt fokus pa de brister som inte hade atgardats i samband med
uppfoljningen ar 2012, aktuell status pa IT-hanteringen samt IT-avdelningens upp-
drag.

Vi bedomer att kommunstyrelsen delvis har vidtagit atgarder och anpassningar till
foljd av revisorernas granskning ar 2010. Det baserar vi pa att det inom alla
kontrollmaél, forutom ett, skett forbattringar jamfort med granskningen ar 2010,
men att det fortfarande kvarstar omraden som inte blivit atgidrdade.

2.1. Syfte och revisionsfraga

Syftet med granskningen ar att dels granska om kommunstyrelsen har vidtagit de
atgarder som presenterades som svar pa revisionsrapporten samt dels granska om
kommunstyrelsen hanterar IT pa ett andamalsenligt sdtt som ger forutsattning for
en effektiv och siker verksamhet.

- Har kommunstyrelsen vidtagit andamalsenliga atgiarder och anpassningar
till f6]ljd av revisorernas granskning ar 2010 och bedrivs IT p4 ett &ndamals-
enligt satt som ger forutsiattningar for en effektiv och siker verksamhet?

2.1.1. Kontrollmal
- Roller och ansvar

- Styrande och stédjande dokument
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Uppfoljning - granskning av kommunens IT-hantering

- Uppfoljning av infrastruktur och IT-relaterade kostnader

- Installation och underhall av programvara i anvandarnas datorer

2.2, Metod och avgransning

Vi har intervjuat kommunchef, IT-chef, socialchef, systemforvaltare for socialfor-
valtningens verksamhetssystem Procapita, t.f. chef for bildningsforvaltningen samt
ITK utvecklingsledare inom bildningsforvaltningen.

Vi har tagit del av foljande dokument: informationssakerhetspolicy (KF § 20/2014),
IKT Strategi och handlingsplan for Emmaboda kommun och bolag (frdn 2003-11-
24), bestimmelser for hantering av allmidnna handlingar i elektroniskt posthante-
ringssystem (e-post) (KF § 29/2003 samt § 1/2004), IKT-plan for bildningsnamn-
dens verksamhetsomrade samt IKT-struktur — vem gor vad?

Granskningen avgransas till kommunstyrelsen.

Granskningen har faktakontrollerats av berérda tjainsteman.
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3. Uppfoljning

Iakttagelserna i samband med uppfoljningen beskrivs i anslutning till (1) den sam-
manfattande revisionella bedomningen i granskningsrapporten per 2010-04-21, (2)
kommunstyrelsens svar pa granskningsrapporten per 2010-09-10 samt (3) kom-
munstyrelsens svar pa uppfoljningen per 2012-03-22. Den del av texten som &ar
atergiven ur tidigare dokument ar kursiverad.

3.1. Ar roller och ansvar avseende IT-
hanteringen tydliga?
3.1.1. Revisionell bedomning ar 2010

“Roller och ansvar inom IT i kommunen dr inte tydliggjorda. Till delar finns be-
skrivningar kring ansvar i olika dokument. Vi bedomer att arbetssdtt och roller
som beskrivs i dokumenten inte dr implementerade inom forvaltningarna. Som
exempel pa detta anges att systemforvaltare saknas for vissa system och att de
uppgifter som ska ligga inom systemforvaltarrollen upplevs som otydliga. Det dr
inte formaliserat pa vilket sctt IT-enheten ska delta i kommunikation kring fram-
tida IT-investeringar (t ex inforande i nytt system). Flera anvdndare som besvarat
var enkdt anger att det dar otydligt vem som har ett ansvar i olika IT-relaterade

fragor.”

3.1.2. Svar pa revisionsrapport ar 2010

“Diskussionen kring ansvarsfordelningen och behovet att fortydliga rollerna var
det viktigaste skalet till att ledningsgruppen 2010-01-19 inrdttade ett IT-rad. En
primdr uppgift nu dr att fa fram avtal (SLA) mellan IT och férvaltningarna som
beskriver vilken servicenivd som ska gdlla for olika system i termer av driftsdker-
het, instdllelsetid m m.

Ledningsgruppen anser att kommunen behéver tydligare styra upp standardise-
ring och centralt ansvar for den utrustning som far kopplas in i plattformen, samt
se over administratorsrdttigheterna pd anvdndarniva for att fa en striktare styr-
ning pd vilka program som installeras.”

3.1.3. Iakttagelser i samband med uppfoljning ar 2015

IT-chefen ingér i den forvaltningsovergripande ledningsgruppen som traffas en
gang per manad. IT-rédet har ersatts av en IT-utvecklingsgrupp, som leds av IT-
chefen. Ovriga deltagare har utsetts av respektive forvaltningschef. For bildnings-
forvaltningen ingar IKT:s utvecklingsledare och for socialforvaltningen deltar
systemforvaltaren for Procapita. Gruppen ska stodja det tekniska arbetet med att
uppné Informationssdkerhetspolicyns mal. Det kan innebéra att aktivt delta i pro-
jekt, utvardering och diskussioner kring metoder, plattformar eller IT-system.

Roller och ansvar inom IT finns beskrivna i dokumentet Informationssakerhetspo-
licy (KF § 20/2014). Dokumentet, som ar en uppdatering av en tidigare version,
innehaller dven sikerhetsinstruktioner for forvaltning och anviandare.
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Uppfoljning - granskning av kommunens IT-hantering

I sakerhetsinstruktion forvaltning definieras rollerna for systemagare, systemforval-
tare, anvandare med flera. Utvecklingsgruppen har tagit fram en lista med de sy-
stem som verksamheten ar mest beroende av. Utifran listan ska respektive forvalt-
ningschef utse vem i forvaltningen som ar systemforvaltare/ansvarig for de olika
systemen.

Det finns inte nigra fardiga avtal mellan IT-avdelningen och forvaltningarna, men
IT-chefen beskriver att den uppdaterade informationssiakerhetspolicyn ger ett bra
underlag for det fortsatta arbetet. Det ses som angelédget att ansvaret mellan IT-
avdelningen och forvaltningarna regleras eftersom antalet datorer okat kraftigt un-
der de senaste tre a&ren medan IT-avdelningens resurser varit oforandrade. I nulaget
ar konsekvensen att IT-chefens strategiska arbete far sta tillbaka for operativa ar-
betsuppgifter. I intervjuerna beskrivs att socialforvaltningen inte far det stod som
behovs i samband med digitalisering av tjanster inom verksamheten. Socialforvalt-
ningen patalar dven att IT-avdelningen skulle behova mer resurser for att kunna
arbeta proaktivt.

I budgeten ar 2016 har resurser avsatts for att utoka IT-avdelningen med en tjanst
fran och med halvarsskiftet 2016.

3.1.4. Revisionell bedomning

Vi bedomer att det vidtagits atgarder for att fortydliga roller och ansvar for IT-
hanteringen. Det baserar vi pa att IT-chefen numera ingar i ledningsgruppen och att
det finns en IT-utvecklingsgrupp som traffas regelbundet. Deltagarna i gruppen ar
forvaltningarnas kontaktpersoner mot IT-avdelningen. Det ar fortsatt viktigt att
utse ansvariga for de olika verksamhetssystemen.

Vi anser det fortfarande vara en brist att det saknas skriftliga 6verenskommelser
som reglerar servicenivan mellan IT-avdelningen och forvaltningarna.

3.2.  Finns aktuella styrande och stodjande do-
kument avseende IT och ar dessa kanda och
tillampas de?

3.2.1. Revisionell bedomning Gr 2010

“Dokument som riktas till anvdndare finns upprdttade men mdnga anvdindare

anger i var enkdt att dokumenten dr okdnda. Osdkerhet anges dven kring var ak-

tuella dokument dterfinns. De systemsdkerhetsanalyser som ska genomforas en-
ligt upprdattade dokument dr inte genomforda. Det finns ett dokument (Overens-
kommelse om grdnsdragning, 2000) som det rader olika uppfattning om detta ska
gdlla eller inte. Vi bedomer att en oversyn och uppdatering av gdllande styrdoku-
ment behover ske.”

3.2.2. Svar pa revisionsrapport ar 2010

"Det dr verksamhetens chefer som har till uppgift att informera personalen kring
viktiga dokument och var de finns. Ledningsgruppen har ytterst ansvaret for att
cheferna kdnner till detta och att revideringar och nya dokument implementeras
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pa chefsniva. Har behover vi bli bittre. Kannedom om styrdokument maste bli ett
regelbundet inslag i chefsutbildning och utvecklingssamtal.”

3.2.3.  Idkttagelser i samband med uppfoljining ar 2015
Foljande dokument finns pa kommunens hemsida:

e IKT — Strategi och handlingsplan for Emmaboda kommun och bolag, 2003
Dokumentet dr inte aktuellt och ska tas bort.

e IKT-plan for bildningsndmndens verksamhetsomrade, ar 2012.

¢ Informationssikerhetspolicy som reviderades ar 2014.
I policyn beskrivs roller och ansvar bland annat for systemégare, systemfor-
valtare, IT-chef och IT-siakerhetssamordnare.

Dokumenten finns pa intranitet. Nar informationssdkerhetpolicyn reviderades in-
formerade IT-chefen om innehallet pd kommunledningskontorets arbetsplatstraff
och for kommunstyrelsen. Det finns dven en popularutgava av dokumentet, men
den behover revideras.

IT-utvecklingsradet ska arbeta fram underlag till en aktuell IT-strategi, enligt de
intervjuade.

I granskningsrapporten fran ar 2010 beskrivs att det saknas ett dokument som be-
skriver IT-enhetens tjanster. Till viss del beskrivs IT-enhetens uppdrag i informat-
ionssdkerhetspolicyn, men de intervjuade anser att detta kan fortydligas. Represen-
tanter for IT-enheten ska darfor besoka arbetsplatstraffar i forvaltningarna och be-
skriva sitt uppdrag.

Inom bildningsnamnden har IKT-planen anvants som styrdokument sedan ar 2012.
Utifran den 6vergripande planen har lokala planer tagits fram for skolor och forsko-
lor. IKT-planen innehéller delmal for dren 2012-2015 och ska arbetas om i borjan av
ar 2016.

IT-utvecklingsgruppen ska medverka vid upprittande av systemsékerhetsanalyser
for de system som kommunstyrelsen beslutat dr samhéllsviktiga (KS § 25/2009).
Hittills ar det bara socialférvaltningen som upprittat en systemsikerhetsanalys for
sitt viktigaste verksamhetssystem. Namnden antog i november 2014 Handlingsplan
— systemsikerhet for Procapita (SN § 107/2014).

3.2.4. Revisionell bedomning

Vi bedomer att informationssiakerhetspolicyn utgor ett aktuellt dokument. For att
det ska bli ett stodjande dokument behover det goras mera ként i organisationen.
Det kan till exempel ske i samband med att representanter for IT-enheten besoker
arbetsplatstraffar.

Vi bedomer att det ar en brist att det inte finns nagon 6vergripande IT-strategi. Det
finns risk att framforhallningen i strategiska fragor inom IT-omradet inte uppmark-
sammas pa ett tydligt sitt vilket i sin tur kan leda till att utvecklingen blir eftersatt.
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Vi anser att systemsakerhetsanalyser bor upprattas for de system som verksamhet-
en ar mest beroende av, for att tydliggora IT-relaterade risker.

3.3. Sker uppfolining mot anvandarna i syfte att
sakerstalla att gemensam infrastruktur
SJungerar tillfredsstallande?

3.3.1. Revisionell bedomning ar 2010

“Vi bedomer att uppfoliningen kring kommunens IT-hantering inte sker pa ett
tillfredsstdllande sdtt. Vi konstaterar att ett forbdttringsarbete har paborjats via
planerade uppfoliningar kring informationssdkerhet och att ett IT-rad inrdttats. I
samband med att avtal mellan forvaltningarna och IT-enheten upprdttas kommer
uppfolining av underldttas.”

3.3.2.  Iadkttagelser i samband med uppfoljning ar 2015
Enligt informationssikerhetspolicyn ar det IT-utvecklingsgruppen som ska folja
upp hur policyn efterlevs. Nagon systematisk uppfoljning har inte genomforts annu.

Kommunchefen beskriver att det ska genomforas en uppfoljning av enkidten som
gjordes i samband med granskningen ar 2010.

3.3.3. Revisionell bedomning

Vi bedomer att det inte sker ndgon systematisk uppfoljning av IT-hanteringen. Upp-
foljningen forsvaras av att det inte finns upprattade avtal mellan IT-avdelningen
och foérvaltningarna.

3.4. Sker uppfolining och kontroll avseende IT-
relaterade kostnader?

3.4.1. Revisionell bedomning ar 2010

"Vi konstaterar att det inte finns en samlad bild éver kommunens IT-kostnader. Vi
foreslar att systemen tilldelas olika nummer som anvdnds i ndgon av kommunens
koddelar. Detta tillsammans med kostnadsslag pa det sdtt som idag finns 1 kod-
planen underldttar uppfoljningen avseende kommunens IT-relaterade kostnader.”

3.4.2. Svar pa revisionsrapport ar 2010

“Anvdndningen av digital teknisk utrustning dr idag helt integrerad i verksamhet-
en. IT dr ett naturligt verktyg i alla verksamheter och kan inte skiljas ut fran
andra resurser som krdvs for att nd malen i verksamheten. En del av utrustningen
dr sammankopplad i var gemensamma plattform ddr drift och underhdll hante-
ras av IT-avdelningen. Kostnaderna for den plattformen och personalkostnaderna
for drift och underhdll av densamma kan idag sdrskiljas frdn évrig verksamhet.
Det dr viktigt for att kunna folja utvecklingen och jamfora med andra kommuner
med liknande plattform.”

3.4.3. Iakttagelser i samband med uppfoljning ar 2015

Redovisningen av IT-relaterade kostnader foljer den finansieringsmodell som Em-
maboda kommun valt. Det innebar att kostnader for verksamhetssystem och relate-
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rade systemforvaltare redovisas pa respektive nimnd medan kostnaden for gene-
rella system och support av dessa redovisas centralt pa IT-avdelningen.

Inkop av hardvara som persondatorer sker av upphandlad leverantor och avser
endast specifika modeller. Kostnaden belastar respektive forvaltning. Det 4r inom
ramen for upphandlingen mojligt att gora en ny konkurrensutsattning avseende
elevdatorer.

Forsok har gjorts att jamfora IT-kostnaderna med andra kommuner, men skillnad i
organisation gor att jamforelserna inte blir rattvisande. Jamforelser har istillet
gjorts av antalet IT-tekniker i relation till antalet datorer som ska supportas med
andra kommuner.

3.4.4. Revisionell bedomning

Vi bedomer att uppfoljning av IT-relaterade kostnader sker utifrdn ekonomiskt an-
svar. For att fanga kostnaden for ett enskilt system kravs att bade centrala och for-
valtningsspecifika kostnader summeras.

3.5. Finns andamalsenliga rutiner och ansvar
Jor rapportering och hantering av inciden-

ter samt stod till anvandare? Fungerar detta
tillfredsstallande?

3.5.1. Revisionell bedomning Gr 2010

“Vi bedomer att det finns ett antal IT-relaterade problem och driftstorningar som
paverkar verksamhetens effektivitet och sdkerhet. Mot bakgrund av detta dr det
viktigt att forvaltningarna tar fram en dokumenterad bild av olika IT-relaterade
storningar samt de konsekvenser dessa ger.

Vi bedomer att IT-enhetens och forvaltningarnas incidenter och problem inte dr
tillfredsstdllande. Detta grundar vi pa att det inte dr tydligt var anvdndarna ska
vdnda sig nar de har IT-relaterade problem, vilket kan innebdra att tiden tills
problemet datgdrdas forldangs. Vidare innebdr detta att det inte finns ndgon samlad
bild 6ver forekomsten av problem. Ett forslag kan vara att alla drenden forst ska
hanteras via kommunens helpdesk. Helpdesk avgor hur problemet ska atgdrdas.
Fordelar med denna rutin dr att underldtta for anvdndaren samtidigt som kdnne-
dom om lika typer av drenden 6kar. Detta kan utgora en bdttre grund for ett fore-
byggande arbete.”

3.5.2. Svar pa revisionsrapport ar 2010

“Revisionsrapporten pekar hdr pa ytterligare ett viktigt omrdde ddr utvecklings-
arbete pagar. En del av denna problematik ligger i avsaknaden av avtal om ser-
vicenivd (SLA) mellan forvaltningar och IT-avdelningen som ndmndes ovan.

Det pagar ocksa arbete med sdkerhetsanalyser enligt BITS med stod av Region-
forbundets expertis. Ddr har socialforvaltningen kommit igdng och arbetet kom-
mer sedan att ga vidare pa andra forvaltningar.
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Hanteringen av problem i plattformen kommer ocksa att forbdttras i den ut-
strdackning som overvakningssystemen kan skotas mer pa distans och med auto-
matik. Manga problem kommer da att kunna hanteras snabbare och med mindre
resursinsats dn idag.”

3.5.3. Iakttagelser i samband med uppfoljningen ar 2015

I informationsséakerhetspolicyn beskrivs de olika rollerna kring ett system och vem
som har ansvar for stodet till anvindare. Systemforvaltaren har till exempel ansvar
for att stodja anvandare vid verksamhetsrelaterade fragor medan systemteknik-
funktionen tillhandahaller teknisk support. I intervjuerna beskrivs att anviandare
vander sig direkt till systemforvaltaren medan IT-avdelningen nés via supporten.
Felanmalningar gor anvandaren via intranatet. Nar det sker ndgot med arendet
skickas en statusuppdatering via mejl. I intervjuerna beskrivs att aterkopplingen av
arenden behover forbattras.

Deltagarna i utvecklingsgruppen ar tillika IT-avdelningens kontaktpersoner mot
forvaltningarna. Enligt IT-chefen har de en stdende inbjudan till IT-avdelningens
veckomote dar de kan fa en uppfoljning av de drenden som anmailts fran respektive
forvaltning. Erbjudandet utnyttjas av systemforvaltaren for Procapita inom social-
forvaltningen.

Prioriteringsordningen mellan drenden ar for narvarande:

1. Sjukskoterskornas journaler,

2. Bolagen,

3. Produktionsfragor som maste 16sas akut
4. Ovrigt.

Kommunchefen beskriver att IT-avdelningen i dagslaget 16ser punkt 1-3, men att
arendena inom ramen for punkt 4 kan fa vinta pa grund av resursbrist. IT-
avdelningen anvinder bland annat drendena i helpdesk till att skapa sig en bild 6ver
vad som behover atgirdas.

3.5.4. Revisionell bedomning

Vi bedomer att rapportering och hantering av incidenter har forbattrats nagot jam-
fort med den tidigare granskningen. Baserat pa de synpunkter som kommer fram i
uppfoljningen bedomer vi att IT-relaterade problem och driftstorningar ar mindre
vanliga dn som var fallet &r 2010. Vi ser positivt pa att forvaltningarnas kontaktper-
soner har mojlighet att regelbundet stimma av utestdende arenden med IT-
avdelningen.

Vi bedomer att prioriteringen av arenden skulle underlattas om avtal om serviceni-
vaer upprattas och systemséakerhetsanalyser genomfors.
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3.6. Finns andamalsenliga rutiner for installat-
ion och underhall av programvara i anvan-
darnas datorer? Fungerar dessa tillfreds-
stallande?

3.6.1. Revisionell bedomning ar 2010

“Vi konstaterar att det inte finns nagra dokumenterade rutiner avseende installat-
ion och underhdll av programvara. Vi rekommenderar att det sker en 6versyn
kring anvdndares rdttigheter att sjdalv installera program. Tekniska hinder kring
programinstallation bor forstdrkas.”

3.6.2. Iakttagelser i samband med uppfoljning ar 2015
IT-avdelningen har infért SCCM (System Center Configuration Manager) for att
kunna hantera tillstromningen av dator som skett under de senaste tre aren. SCCM
kan bland annat anvandas till att via fjarrstyrning aterstalla datorns konfiguration,
overvaka och inventera hard- och mjukvara samt installera program.

Merparten av anviandarna ar administratorer pa sina egna datorer. Det innebar att
en anstilld har mojlighet att ladda ner ett program for att testa det. Om program-
met ska anvindas av flera anstillda ska installationen enligt sikerhetspolicyn ske
via IT-avdelningen. I gengild lagger inte IT-avdelningen nagon langre tid for fel-
sokning utan installerar om datorn. Skulle felet kvarsta efter detta rapporteras da-
torn som ett garantiirende. Ar det inte ndgon garanti pa produkten skrotas den.

For verksamhetsovergripande system ansvarar systemforvaltaren for att avisera
installationer och uppgraderingar av programmen. Procapita har schemalagd tid for
uppdatering en gang i manaden.

Uppgradering av gemensamma program som Windows och Office ansvarar IT-
avdelningen for. Det saknas resurser att gora iordning programpaketen, men nir
det ar gjort ar uppgraderingen av datorerna effektiv. Vissa uppgraderingar kraver
en utbildningsinsats. Det finns dven ett generellt 6nskemal att h6ja kunskapsnivan
hos de anstillda. Systemforvaltaren for Procapita inom socialforvaltningen utbildar
successivt all baspersonal inom omsorgen i digital dokumentation.

3.6.3. Revisionell bedomning

Vi bedomer att rutinerna kring installation och underhéll av programvara har for-
battrats till f6ljd av inford teknik. IT-avdelningen kan arbeta mer effektivt genom
att fjarrstyra datorn och behover inte dka ut fysiskt for att atgarda fel. Det finns
aven en strategi for att hantera datorer dar installation av programvara medfor
oonskade effekter.

Vi bedomer vidare att det finns andamalsenliga rutiner for installation och under-
hall av verksamhetsovergripande system, men att de inte alltid fungerar till f61jd av
resursbrist inom IT-avdelningen.
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3.7. Finns andamalsenliga rutiner for inkop av

teknisk utrustning? Fungerar dessa till-
fredsstallande?

3.7.1. Revisionell bedomning ar 2010

“Vi bedomer att IT-enheten maste fa ett storre ansvar for den tekniska utrustning-
en dels for att sdkerstdlla en sdker drift, dels for att kunna erbjuda en effektiv ser-
vice gentemot forvaltningarna. Vi ser ett behov av att se over var beslutander<it-
ten ska ligga kring vilka datorer som ska anvdndas i kommunens infrastruktur.”

"Ett forslag dr att all infrastruktur dr kommungemensam och att en _funktions-
hyra mot forvaltningarna infors. I samband med detta bor kommunens finansie-
ringsmodell kring IT-kostnader ses 6ver.”

3.7.2. Svar pa revisionsrapport ar 2010

"Detta dr ett omrdde som ledningsgruppen arbetat med en ldngre tid. Huvudpro-
blemet ligger i att skolverksamheten har en annan inkopsstrategi dn andra for-
valtningar. Av pedagogiska skdl prioriterar skolan kvantitet och lagt pris for att
oka datortdtheten till sa laga kostnader som mojligt. Administrationen i dvrigt
prioriterar funktionalitet for att klara tunga och komplicerade system samt sd-
kerhet for att vdarna om tillgangen till viktig information.

Ledningsgruppen soker efter en inkopsstrategi som kan forena dessa prioritering-
ar och samtidigt fa en plattform som dr hanterbar ur servicesynpunkt.

Under vdren har en utomstdende konsult pd kommunens uppdrag belyst fragan
och visat pa alternativa strategier. Vi rdknar med att konsultrapporten kommer
att leda till en forbdttrad inkopsstrategi som pa sikt kommer att underldtta moj-
ligheterna att erbjuda sdvdl 6kad datortdthet pa skolorna som forbdttrad service
mot forvaltningarna.”

3.7.3. Iakttagelser i samband med uppfoljning ar 2015

De senaste aren har det funnits ett avtal for inkdp av datorer vilket gjort att endast
vissa modeller har kopts in, vilket enligt intervjuerna har underlittat hanteringen
for IT-avdelningen.

I intervjuerna beskrivs att det finns en andel dldre datorer kvar ute i verksamheter-
na. Socialforvaltningen har med hjalp av IT-avdelningen gjort en inventering av den
tekniska utrustningen. Med inventeringen som grund ska en utbytesplan laggas upp
och arbetas in i budgeten. IT-strategen inom bildningsférvaltningen beskriver att en
plan for utbyte av den tekniska utrustningen ska upprittas.

3.7.4. Revisionell bedomning

Vi bedomer att det finns Andamalsenliga rutiner for inkop av teknisk utrustning och
att dessa rutiner f6ljs. Det baserar vi pa att det finns ett upphandlat avtal for inkop
av datorer och att endast vissa datormodeller kan anskaffas.

Vi instammer i att respektive nimnd bor uppratta utbytesplaner for den tekniska
utrustningen sa att byten kan planeras och budgeteras.
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3.8. Ovrigt

3.8.1. Svar pa revisionsrapport ar 2010

“Oversyn av nuvarande finansieringsmodell? Kommunen har bearbetat frdgan
och kommit fram till att den nuvarande modellen skall kvarsta tills vidare. Ndr vi
lyckats med ovanstdende forbdttringar dr vi dvertygade om att vi, tillsammans

med ett systematiserat, transparent kvalitetsarbete och regelbundna kundnojd-
hetsmdtningar, kan forbdttra IT-arbetet visentligt.”

3.8.2.  Idkttagelser i samband med uppfoljining ar 2015

IT-chefen har fatt i uppdrag att utreda implementering och konsekvenser av att IT-
avdelningen skulle 4ga den tekniska utrustningen och hur finansieringen skulle
kunna vara utformad. Utredningen pagar och ett forslag kommer att laggas fram.
Bildningsforvaltningen forordar den nuvarande losningen som innebar anslagsfi-
nansiering.

3.8.3. Revisionell bedomning

Vi vidhaller var bedomning att finansieringsmodellen for IT-kostnader bor ses over.
Vi anser att det skulle skapa en tydligare ansvars- och rollférdelning om det infor-
des en funktionshyra mot férvaltningarna och att den kopplades mot servicenivan i
de 6verenskommelser som ska tas fram inom ramen for IT-utvecklingsgruppen.
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